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Fanning magsadi

“Kiberxavfsizlik asoslari” fanining magsadi — talabalarni zamonaviy axberot

muhitida yuzaga keladigan xavfsizlik tahdidlan, ularning turlari, oldini olish usullari

7 hamda axborotni himoya qilishning texnik, tashkiliy va dasturty mexanizmlari

_ haqida fundamental bilimlar bilan qurollantirishdir. _

_ Fan kiberxavfsizlik madaniyatini shakllantirish, axborot tizimlarini himoya

gilishda zarur bo*lgan amaliy ko‘nikmalami rivojlantirishni ko*zda tutadi.

Fanning vazifalari — talabalami axborot xavfsizligining asosiy tushunchalari
_ bilan tanishtirish, kiber tahdid va zaifliklarni aniglash, ulaming oldini olish boyicha

| amaliy ko‘nikmalarni shakllantirish, kriptografiva. tarmoq xavfsizligi va himoya _
| tizimlari tamoyillarini o‘rgatish, shuningdek kibergigiyena va axborot xavfsizligi

madaniyatini rivojlantirishdan iborat.

IL.L. Fan tarkibiga quyidagi mavzular kiradi:

1-mavzu. Kiberxavfsizlikning asosiy tushunchalari.
Konfidensiallik, yaxlitlik va

11. Asosiy nazariy gism. (ma’ruza mashg’ulotlari)
| _
| Kiberxavfsizlikda inson omili.

foydalanuvchanlik tushunchalari.

2-mavzu. Axboretning kriptografik himoyasi.

m Kriptografiyaning asosiy tushunchalari. Simmetrik kriptografik tizimlar. Ochiq
kalitli kriptotizimlar. Ma'lumotning yaxlitligini ta'minlash usullari. Disklari va
fayllarni shifrlash. Ma'lumotlarni xavfsiz o'chirish usullari.

3-mavzu. Foydalanishni nazoratlash.
Foydalanishni nazoratlashning asosty tushunchalari. Parolga asoslangan |
| autentifikatsiya usuli, Ma'lumotlarni  fizik  himoyalash. Ma'lumotlardan

“ foydalanishni mantiqly boshqarish,

_ 4-mavzu. Tarmoq xavisizligi.

. 7 Tarmoq xavfsizligi zaiflikalari. Tarmoglararo ekran va virtual himoyalangan |

| tarmoq. Simsiz tarmoglar xavfsizligi. _

_ 5-mavzu. Foydalanuvchanlikni ta'minlash usullari. _
. Foydalanuvchanlik va uning tizimlar uchun muhimligi. Ma'lumotlarni zaxira
7 nusxalash usullari. Ma'lumotlari qayta tiklash usullari. Hodisalarni qaydlash. _
| 6-mavzu. Dasturiy vositalar xavfsizligi.
7 Dasturiy vositalardagi xavfsizlik muammolari. Dasturiy vosita xavfsizligining _
fundamental prinsiplari. Zararkunanda dasturiy kodlar. .
7-mavzu. Axborot xavfsizligi siyosati va riskiarni boshgarish. i
Tizimlaming umumiy arxitekturasi. Axborot xavfsizligi siyosati va uni amalga
7 oshirish. Risklami boshqarish.
_ 8-mavzu. Kiberjinoyatlarning inson xavfsizligiga ta'siri.
7 Kiberjinoyatchilik, kiberhuquq va kiberetika. Inson xavfsizligi.
11l. Amaliy mashg'ulotlari buyicha ko‘rsatma va tavsiyalar Amaliy
i mashg'ulotlar uchun quyidagi mavzular tavsiya etiladi:
1-mavzu. Kiberxavfsizlikning asosiy tushunchalari.
7 Konfidensiallik, yaxlitlik va  foydalanuvchanlik
_ Kiberxavfsizlikda inson omili.
7 2-mavzu. Axberotning kriptografik himoyasi.
Kriptografiyaning asosty tushunchalari. Simmetrik kriptografik tizimlar. Ochiq
kalitli kriptotizimlar. Ma'lumotning yaxlitligini ta'minlash usullari. Disklami va
' fayllarni shifrlash, Ma'lumotlarni xavfsiz o'chirish usullari.
_ 3-mavzu. Foydalanishni nazoratlash.
. Foydalanishni nazoratlashning asosiy tushunchalan. Parolga asoslangan
7 autentifikatsiya  usuli,  Ma'lumotlarni fizik himoyalash. Ma'lumotlardan
foydalanishni mantiqly boshqarish.
7 4-mavzu. Tarmoq xavfsizligi.
_ Tarmoq xavfsizligi zaiflikalari. Tarmoglararo ekran va virtual himoyalangan
7 tarmoq Simsiz tarmoglar xavfsizligi.
S-mavzu. Foydalanuvchanlikni ta' minlash usullari.
7 Foydalanuvchanlik va uning tizimlar uchun muhimligi. Ma'lumotlami zaxira
nusxalash usullari. Ma'lumotlarni qayta tiklash usullari. Hod salarni qaydlash.
7 6-mavzu. Dasturiy vositalar xavfsizligi.
Dasturiy vositalardagi xavfsizlik muammolari. Dasturiy vosita xavfsizligining
7 fundamental prinsiplari. Zararkunanda dasturly kodlar.
. 7-mavzu. Axborot xavfsizligi siyosati va risklarni boshqarish.
i Tizimlaming umumiy arxitekturasi. Axborot xavfsizligi siyosati va uni amalga
oshirish. Risklarni boshgarish.
7 8-mavzu. Kiberjinoyatlarning inson xavfsizligiga ta'siri.
| Kiberjinoyatchi _ﬁ_&ua.._::_:a va kiberetika. Inson mm-.mmu:nm.

tushunchalari.
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_ Amaliy mashg'ulotlar kompyuter bilan jihozlangan auditoriyada bir akademik
guruhga bitta professor-o'gituvchi tomonidan o‘tkazilishi zarur. Mashg'ulotlar faol
va interfaktiv usullar vordamida o'tilishi, mos ravishda munosib pedagogik va
axborot texnologiyalar qollanilishi magsadga muvofiq.

IV. Mustagqil ta’lim va mustagqil ishlar
Mustagil ta’lim uchun tavsiya etiladigan mavzular:
1. Kiberxavfsizlik tushunchasi.
2. Axborotmi konfidensialligini ta'minlash. 3. Axborotni yaxlitligini ta'minlash.
. Risk va uning kiberxavfsizlikdagi o'mu.
. Axborot xavfsizligi va axborotn1 himoyalash tushunchalar.
. Kiberxavfsizlikning bilim sohalar.
. Kiberxavfsizlikda inson omili.
. Kriptografiyaning asosiy tushunchalari shifrlash, deshifrlash, kalit, shift,
_ ochiq matn, shifrmatn.
9. Axborotni simmetrik va ochiq kahtli shifrlash algoritmlari yordamida
shifrlash
10. Kriptologiya va steganografiya.
11.Xesh funksiya, ularga qo'yilgan talablar va um axborot himoyalashdagi o'mi.
12 Kriptografik akslantirishlar.
13 RSA algoritmi.
14 DES algoritmi.
15. Elektron raqgamli imzo.
| 16. Elektron ko'rinishdagi ma'lumotlami yo'q gilish.
I 7. Ruxsatlarni nazoratlashning asosiy tushunchalari.
I8. Foydalanuvchilarni autentifikasiyalash usullari va ulaming xususiyatlari.
19. Axborotning fizik himoyasi.
20. Foydalanishni boshqarishning DAC usuli va uning xususiyatlari.
_ 21, Foydalanishni boshqarishning MAC usuli va uning asosiy xusustyatlari,
22, Foydalanishni boshqarishning RBAC usuli va uning asosiy xususiyatlari,
_ 23. Foydalanishni boshqarishning ABAC usuli va uning asosiy xususiyatlari,
24, Tarmoq topologiyasi. _
25. Tarmoq qurilmalarining: tarmoq kartasi, repitor, hub, switch, router,
ko'priklar, shlyuzlar.
26. Asosty tarmoq protokollari.
27, Tarmoq xavfsizligi zaifliklari.
28. Tarmoq xavfsizligiga hujumlar.
_ 29. Tarmoglararo ekran.
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30. VPN tarmogni qurish.
31.Dasturly mahsulotlarda xafsizlik ta'minlash.
32. Kompyuter viruslari.
33. Antivarus dasturty vositalari.
_ 34. Internetdan foydalanish siyosati.
35 Kiberjinoyatchilik va uni oldini olish.
Mustaqil o’zlashtiriladigan mavzular bo'yicha talabalar tomonidan referatlar
tayyorlash va uni tagdimot qilish tavsiya etiladi.

V. Ta’lim texnologiyalari va metodlari:
. ma’ruzalar;
. interfaol keys-stadilar;
. seminarlar (mantiqiy fikrlash, tezkor savol-javoblar);
. guruhlarda ishlash;
. taqdimotlar qilish;
. individual loyihalar;
. jamoa bo‘lib ishlash va himoya gilish uchun loyihalar.

~ VL Kreditlarni olish uchun talablar:
Fanga oid ilmiy-nazariy tushunchalami to‘la o' zlashtirish, egallagan nazariy bilimlarni
amalda qo‘llash va natijalarni to°g‘ri aks ettira olish, o‘rganilayotgan fan doirasida
mustaqil mushohada yuritish va jorty, oraliq nazorat shakllanda berilgan vazifa hamda
| topshiriglarni bajarish, yakuniy nazorat bo“yicha yozma ishni topshirish.
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