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2. Zhang, X., Qi, L., Tang, Z., & Zhang, Y. (2014). Portable true random number generator for
personal encryption application based on smartphone camera. Electronics Letters, 50(24), 1841—
1843. https://doi.org/10.1049/el.2014.2870

AXBOROT TIZIMLARI FOYDALANUVCHILARINI FINGERPRINT YORDAMIDA
BIOMETRIK AVTORIZATSIYADAN O‘TKAZISH
Salimov R.N.
Buxoro davlat universiteti, Buxoro, O zbekiston
salimovruzibek283@gmail.com

Foydalanuvchining shaxsini tasdiglash uchun biometrik xavfsizlik tizimlari tabiatan insonga tegishli
bo‘lgan tana a’zolari — retinal tomirlar, barmoq izlari, kaft, qo‘l yozuvi, ovoz va boshqalardan foydalanadi.
Ushbu ma'lumotlarni kiritish odatiy parol o'rnini bosadi. Kompyuter texnologiyalari sohasida sizning
barmog izingiz barcha turdagi sizga tegishli ragamli ma'lumotlar bilan birlashtirish uchun unikal
identifikatorlarni yaratish jarayonini anglatadi. Ammo individual foydalanuvchilarni yoki hisoblash
gurilmalarini aniglashning muayyan usullari hagida gap ketganda, biz ragamli barmoq izingiz bilan brauzer
yoki qurilmaga murojaat gilamiz. Biometrik avtorizatsiyaning FingerPrint usulida barmoq izi shaxsiy
kompyuterda tegishli shaxsning avval olingan barmoq izlari bilan solishtirish orgali aniglanuvchi jarayon
hisoblanib, shu jarayon natijasi ha (true) yoki yo’q (false) javob sifatida qaytariladi.

So'nggi paytlarda bunday barmoq izlari shaxsni aniglash va kredit kartalaridagi firibgarlikni oldini
olishda keng foydalanib kelinmogda. 2017 vyil boshiga kelib, barmoq izi foydalanilgan brauzer bilan
cheklangan edi, shuning uchun brauzerni o'zgartirish orgali barmoq izini o'zgartirish oson edi. 2017-yilda
bir xil qurilmada foydalanuvchini turli brauzerlardan kuzatish imkonini beruvchi kross-brauzer barmoq izi
usuli chop etildi.

Qurilmaning barmoq izi tushunchasi inson barmoq izlarining amaliy ahamiyati bilan bog'lig. Ideal
holda, barcha mashinalar boshga barmoq izi giymatiga ega va bu giymat hech gachon o'zgarmaydi. Bunday
holda, foydalanuvchining roziligisiz tarmoqdagi har bir mashinani unikal tarzda aniglash mumkin bo'ladi.

Barmoq izi tekshiriluv jarayoni faol va nofaol usulda amalga oshiriladi. Faol usulda barmoq izi mijoz
so'rovlarni amalga oshirishga ruxsat berishiga asoslanadi. Ushbu usul eng keng targalgan usul bo’lib,
jarayon natijasi true gimat gaytarsa mijoz mashinasiga faoliyat yuritishga ruxsat beriladi. Bunday
ma'lumotlar mualliflik hugugini himoya gilishning texnik vositalari sohasidagi dasturlar uchun foydalidir.

Shuningdek, ikki faktorli autentifikatsiya turi mavjud bo’lib, unda ko'pchilik o'z qurilmalarini
kirishdan himoya gilish uchun parollardan foydalanadi. Masalan turli gadgetlarda Touch ID yoki Face ID
bo'lmasa, bu xavfsizlik tizimi foydalauvchiga qurilmada ishlash ruxsatini bermaydi[2].

Ikki faktorli autentifikatsiya foydalanuvchini o‘z shaxsini ikki xil usulda tekshirishga majbur qgiladi
va bu qurilmani buzishni deyarli imkonsiz giladi. Misol uchun, agar smartfon o'g'irlangan bo'lsa va 0'g'ri
undan parol olishga muvaffag bo'lsa, uni qulf(blok)dan chigarish uchun egasining barmoq izi ham kerak
bo'ladi. Birovning barmog'ini sezilmas tarzda skanerlash va uning teriga yaqin materialdan o'ta aniq 3D
modelini yaratish kundalik darajada real bo'Imagan jarayondir.

Bu kungi kunda biometrik xavfsizlikni tizimlarini chetlab o'tish giyin. Gap shundaki, yugorida aytib
o'tilgan xususiyatlar har bir kishi uchun o'ziga xosdir. Hatto yaqgin garindoshlar orasida ham barmoq izlari
boshgacha bo’ladi. Albatta, skaner ba'zi xatolarga yo'l qo'yadi, lekin o'g'irlangan qurilmaning biometrik
ma'lumotlari egasining ma'lumotlari bilan 99,99% bir xil bo'lgan shaxsga yetib borishi ehtimoli deyarli
nolga teng.

Foydalanilgan adabiyotlar

1. Canomamun A. A., Hcxaxoe A.FO. llpuMeHeHHe WHTETPUPOBAHHOTO TOKAa3aTelsl OTIEYaTKOB

Opay3epa B 3ajade aJanTUBHOW ayTeHTU(UKaMU CyObEeKTOB noctymna // WMH(popmanuoHHBIE U

MaTeMaTHYecKHe TeXHOJIOTHUH B Hayke u yrpasiaeHuu. 2020. Ned (20).

2. Hlaghues T. P. [u Op.]. IlpoekTupOBaHNE HAIMOHAILHOW CHCTEMBbI YIIPABJICHUS TEPCOHATBHON

oubnuorpaduueckoii uHpopmarmeti // [IpodieMbl BRIYHUCIUTEILHOW W MPUKIATHOW MaTEMAaTHKH.

2021. (5(35)). C. 44-51.

AXBOROTLARNI KRIPTOGRAFIK HIMOYALASH MAVZUSI AMALIY
MASHG‘ULOTNI TASHKIL QILISH KEYS-STADI METODIDAN FOYDALANISH.
Tahirov B.N.

Buxoro davlat universiteti, Buxoro, O zbekiston
Keys-stadi metodidan foydalanib amaliy mashg‘ulotlarni tashkil qilish.
Keys-stadi metodi
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Bu metodning nomi inglizcha “case-study” so‘zlaridan olingan. Bunda “case” — yashik, quiti,
“study” — o‘rganish, tadqiq qilish, ilm bilan shug‘ullanish, o‘quv fani, saboq olish, o‘qish ma’nolarini
bildiradi. Bu metodni “Amaliy holatlarni o‘qitish metodi” deb ham ataladi.

“Kriptografiya” atamasi yunon tilidan olingan bo’lib, “yashirish, yozuvni berkitib qo’ymoq, sirli
yozuv” ma’nosini anglatadi.

1-Keys topshiriq: Microsoft Visual Studio muhitining WindowsFormsApplication

C# dasturlash tilida RSA algoritmi loyihasini bajarish tartibi.

Microsoft Visual Studio muhitida loyiha yaratish uchun:

1. Microsoft Visual Studio ilovasini https://visualstudio.microsoft.com rasmiy saytida yuklaymiz va
komputerrimizga o‘rnatamiz.
2. Microsoft Visual Studio ilovasini ishga tushiramiz.
3. Unda New Project->Visual C#-> WindowsFormsApplication ni tanlaymiz.
4. WindowsFormsApplicationning oynasi obyektlar joylashtiramiz
5. Dastur yozamiz.
@5 RSA SHIFRLASH DASTURI - ] x
Ochiq matn:
p son 17 Assalom diyor!
qson|19 | HISOBLA
n=p*q= ‘3?

: SHIFRLA
Eyler fn m=/288 Tub son:

Kiripto matn:

d=12,3,5,7,11,13,17, * [[126, 191, 191, 300, 97,
19,23,29,31,37,4  |g6, 241, 230, 196, 299,
1.43.47.53.59.61. ¥ |144, 66, 266, 203]

Deshifr kalit d=/23 |
Shifrlash kalit e=263 |[ Hisob | DESHIFRLA

1-rasm. RSA algoritmi dastur narijasi ko‘rinish.
2-Keys topshiq: Guruh talabalari uchun individual keys topshirig‘i asosida bilimini
tekshirish.
Amaliy ishni bajarishdan magsad: Talalar axborotlarning kompyuter xotirasida ganday
ko‘rnishda kodlanishni o‘rganish.
Ishni bajarish uchun dastur namunasi:
s=input() # "Axborotni kiritish gabul gilish jarayoni
n=int(len(s))
ss=""
for i in range (n):
b=bin(ord(s[i]))
b=b[2:]
I=len(b)
while (1'=8):
b="0"+b
I=I1+1
ss+=b
print(ss)

Ne Axborot ASCII o‘nlikdagi kodi ASCII ikkilikdagi kodi

Misol Assalom [65, 115, 115, 97, 108, 11]  [01000001011100110111001 01100001
uchun 109] 01101100 01101111 01101101]

1. Axborot

2. Olam

3. Dunyo

4.  Texnologiyar
3 - Keys topshiq: Guruh talabalari uchun individual keys topshirig‘i asosida bilimini

tekshirish.
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Amaliy ishni bajarishdan maqgsad: Talalar axborotlarni RSA algoritimida deshifrlashni

o‘rganish.
Ne Shifrlangan xabar Deshlfrle.ash kaliti
(d;n)

Misol [65, 115, 115, 97, 108, 111, 109] 203 ; 323
1. [68, 111, 351, 115, 116, 108, 97, 114] 293 : 437
2. [79, 108, 97, 109] 137 ;299
3. [68, 117, 110, 121, 111] 31;253

4. 103, 9, 420, 36, 171, 36, 261] 157 ; 551

Xulosa qilib, axborot xavfsizligini ta’minlash usullarini 4 ta asosiy sinfga ya’ni tashkiliy usul,
huqugiy usul, apparat-dasturiy usul, kriptografik usulga bo‘linadi. Axborot xavfsizligini ta’minlashning
eng arzon va samarali usuli bo‘lib aynan kiptografik usul hisoblanadi. Shu sababli bu usul amaliyotda,
ellektron ragamli imzoda va dunyo miqiyosida keng qo‘llanilib kelinmoqda. Talabalarga bu kriptografik
shifrlash algoritimlarining nazariy va amali jihat keys topshiriqlar bilan o‘rgatish, bo‘lajak axborot
texnologiyalari mutaxasislari uchun juda muhim hisoblanadi.

FOYDALANILGAN ADABIYOTLAR.
1. Behzod Takhirov, Anroputmsl mmmdpoBanust u ux cBoictsa// Universum: texHudeckue

Hayku Ne 11 (92), vHos16ps, 2021 1. C.66-68.

1. XastoB X.Y., TaxupoB b.H. IlocraHoBka oOpaTHOl 3amaun [ ypaBHEHUH

MaTteMmaTrueckoi usuku// Academy. Ne 10 (61), 2020. C.32-35.

2. Taxupos b.H, [lonarue BuptyansHoii peansHocTH // Hayka, oOpa3oBanne u KyasTypa. Ne

8 (52), 2020. C.12-15.

CTAHJAPTJIAPUIATT AJITOPUTMJIAPUHU KYJIJIAB-KYBBATJIANUJIUTAH
KPUNITOIMPOBAMJAEPHUHI UMKOHUSITJIAPA
AnaeB P.X.
Vsbexucmon Munnuii yHusepcumemu, Towxenm, Vs6exucmon
Kaxonga axOopoT TH3MMIIApH Xamza yiapaard axOOpPOTHHHT XaB(CHU3IMIHMHU TabMHUHJIAII
yCyJUIapH, aITOPUTMIIAPH Ba TU3UMIIAPUHH MIIIA0 YUKUILITA HYHANTUPWITaH WIMAK TaJKUKOTIap OJIHO
oopmimorma. Xopmwxkaa Windows orepariioH TU3MMH YIYH MYJDKaJUIAaHTaH JacTypHUA BOCHTaIapaa
Kpunrorpadhuk aMaiapHu OakapHIlia acocaH KpUNTonpoBaiepiapaan goipananmiann. Microsoft
TOMOHMIAaH wunUad yuKapuiaran Oapya [acTypuil BocHTajapAa KpuOTorpaduk amaniap
KpUITONIPOBaiiiepiiap OpKald aMmMaira Olupuiagd. XOpWXKdH JaBiariapAa axOOpOTHUHT
kpunrorpapuk myxodazacu yuayH “Microsoft Primitive Provider”, “Microsoft Software Key Storage
Provider”, “Microsoft SSL Protocol Provider”, “Microsoft Smart Card Key Storage Provider” mHomiu
CNG kpunromnposaiinepiapu (Microsoft, AKL), “ViPNet CSP” (MudoTeKC, Poccus), “Kpunrollpo
CSP” (Kpunrollpo, Poccus), “Signal-COM CSP” (Curman-KOM, Poccus), “Bammmara CSP”
(Bamupara, Poccus), “Jluccu CSP” (JIMCCU-Codrt, Poccust), “Tumar CSP” (I'amma TexHomorusuiap,
Kozorucron), “AVEST CSP” (ABECT, benopyccust), "IIT" (IIT, Ykpanna) kpunronposaiinepiapu
ApaTUIraH.
Mammnakarummsaa kKaoyn kuumnaral O‘zDSt 1106:2009, OzDSt 1105:2009 Ba O‘zDSt 1092:2009
MWUIHNA CTaHJapTIIapUAard aaropuTMIapHHU Kyiuta0-KyBBaTnaiinuran «ARH Primitive Provider» Ba
«ARH Key Storage Provider» Homin kpunronpoBaiiaepnap apatuigy. Yoy KpunTonpoBaiaepiap Ba
yIApHUHT €paMiy MOAYJUIapH KyHHIard UMKOHUSTIIAPHU TaKIUM 3TaH:
¢ OzDSt 1092:2009 cranmapTHgard = adTOPUTMIIAPHUHT Ky()T KAIWTIAPUHH  SPATHIIL,
9KCHOPT/UMIOPT KWIUII, KYJUIAII Ba YIUPHUIIL
o [IMH-ko1 acocuna ayTeHTH()HUKAIHMSLIIALL
o [IMH-koncu3 ayreHTH(UKAHASIIALIL.
o OoiifanaHyBYMHUHT KPUNITOrpaQyK KaTUTIapUHN KYIUTa0-KyBBaTIall.
¢ O‘zDSt 1092:2009 cTanmapTHHUHT aNrOpUTMIIApH OFJIaH MM30HH MAKIUIAHTHPHUII Ba TEKIITHPHIIL,
OzDSt 1105:2009 Ba 'OCT 28147-89 cranaapTIapUHUHT aaroOpUTMIapH OWIaH CUMMETPHUK mupar,
0O‘zDSt 1106:2009 cTaHmapTHHUHT aNTOPUTMIIAPH OMIIaH MabIyMOTJIAPHA X3IIUIAI.
e OniepallioH TU3HUM CEPBHC AACTYpJapy YUyH KpUNTOrpaduK aMaslapHi TaKIUM STHUIL.
e Omepartmon  Tr3uMHUHT O‘ZDSt 1106:2009 Ba O‘zDSt 1092:2009 anroputmiapu acocuaa
SApaTHITaH paKamiii CepTU(HUKATIAP OMIaH UIUIAITNHI TabMIHIIAIL
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