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АННОТАЦИЯ 

Если сеть не защищена должным образом, компания рискует потерять не только данные, но и доверие и 

репутацию на рынке при атаке. Если компания не может должным образом защитить свою сеть, все усилия 

компании по продвижению и привлечению трафика на сайт могут быть внезапно сорваны. В статье 

анализируются лучшие практики и различные виды сетевой безопасности. 

ABSTRACT 

If the network is not adequately protected, the company runs the risk of losing not only data, but also trust and 

reputation in the market when an attack occurs. If a company is unable to properly protect its network, all of the company’s 

efforts to promote and generate traffic to the site may suddenly be thwarted. The article analyzes best practices and 

different types of network security. 

 

Ключевые слова: сетевые атаки, сетевая безопасность, брандмауэр, уязвимость. 

Keywords: network attacks, network security, firewall, vulnerability. 
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Облачные вычисления — это не просто модное 

словечко, это сильное направление в развитии ИТ-

индустрии. Когда дело доходит до облачных 

вычислений, нам необходимо различать три разные 

модели обслуживания: инфраструктура как услуга 

(IaaS), платформа как услуга (PaaS) и программное 

обеспечение как услуга (SaaS). Областью этой 

работы является модель обслуживания как 

программного обеспечения. Это означает аренду 

вычислительных ресурсов в сети удаленных 

серверов, где выполняются приложения и хранятся 

данные. Область применения облачных вычислений 

очень широка и растет с каждым днем, так как она 

имеет много преимуществ для пользователей и 

более широкое использование различных мобильных 

устройств (ноутбуки, планшеты и смартфоны) и 

более широкий доступ к мобильному Интернету. 

Облачные вычисления используются в образовании, 

но это означает, что эти услуги принимаются всеми 

лицами, участвующими в процессе обучения. 

Поэтому цель данной статьи — выяснить, нужны ли 

нашим студентам приложения и сервисы в облаке 

(SaaS), в какой степени они их используют, и какие 

типы приложений и сервисов лидируют. Это пока-

зывает, что студенты готовы «прыгнуть в облако». 

В последние несколько лет все чаще обсуждают 

«облачные вычисления». Это относительно новая 

тенденция развития ИТ-индустрии, ориентированная 

на пользователя и связанная с увеличением исполь-

зования различных мобильных устройств, таких как 

ноутбуки, планшеты и смартфоны. Исследования 

показали, что это один из самых быстрорастущих 

секторов цифровой экономики. В сетях облачных 

вычислений удаленные серверы, системы хранения 

(дата-центры и фермы серверов) и их ресурсы 

используются по желанию пользователя. Термин 

«облако» используется как метафора для Интернета, 

поскольку не имеет значения, где расположены 

используемые аппаратные и программные ресурсы [4]. 

Для ИТ-специалистов облачные вычисления — это 

новая бизнес-модель и новая технологическая плат-

форма для разработки и развертывания приложений, 

а для конечных пользователей — новый и более 

дешевый способ использования приложений [3]. 

Облачные вычисления имеют много преимуществ, 

но все данные и приложения имеют некоторые 

ограничения, поскольку они расположены в любом 

месте в Интернете. Его можно использовать в 

различных сферах повседневной жизни, в том числе 

в образовании. Помимо предоставления учащимся 
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и преподавателям доступа ко многим облачным при-

ложениям и сервисам, которые можно использовать 

в формальном и неформальном образовании (обычно 

бесплатно), облачные вычисления обеспечивают 

большую гибкость и мобильность в использовании 

ресурсов для преподавания и обучения, высокий 

уровень совместной работы. , общение и совместное 

использование ресурсов, а также персонализирован-

ное обучение создают среду или виртуальные 

сообщества для обучения и преподавания. 

Национальный институт стандартов и технологий 

Министерства торговли США описывает облачные 

вычисления как «модель предоставления универ-

сального, удобного сетевого доступа по запросу к 

общему пулу настраиваемых вычислительных 

ресурсов (например, сетям, серверам, хранилищам, 

приложениям и услугам). ." ) могут быть быстро 

предоставлены и удалены с минимальными усилиями 

по управлению или взаимодействием с поставщиком 

услуг ». «Облачные вычисления для обычных поль-

зователей Интернета и компьютеров — это либо 

доступ к данным, либо к программному обеспечению. 

Любая онлайн-активность, такая как использование 

программного обеспечения, может производиться 

на разных устройствах, вне зависимости от скорости 

доступа в интернет. 

Для конечных пользователей облачные вычис-

ления означают, что вам не нужно беспокоиться о 

хранении оборудования или покупке нового 

оборудования, получении лицензий на программное 

обеспечение, обновлении или обновлении сущест-

вующего программного обеспечения, синхронизации 

данных и т. д., потому что все это включено в 

«облако». услуга Можно сказать, что облачные 

вычисления — это новая движущая сила ИТ-

революции, в рамках которой разрабатываются 

новые ИТ-услуги, изменяя способы использования, 

обслуживания и финансирования услуг по запросу. 

Облачные вычисления характеризуются масштаб-

ностью (количество и объем используемых ресурсов 

в соответствии с потребностями приложения и 

оплатой за фактическое использование ресурсов), 

мобильностью и независимостью от платформы 

(доступ в любое время, из любого места и с любого 

устройства). Существует три типа облачных вычис-

лений: Инфраструктура как услуга (IaaS) — это 

аппаратный компонент с различными формами 

аренды виртуальных технологий, включая исполь-

зование платформы (PaaS) облачной операционной 

системы и средств разработки в качестве услуги. 

сервис, указывающий на использование различных 

веб-приложений, запущенных и работающих на 

сервере (SaaS); Эти модели различаются по типу и 

размеру ресурсов, используемых и управляемых 

пользователями. Подключение к облаку и исполь-

зование «скрытых» ресурсов позволяет обмениваться 

данными в любое время и в любом месте, с широким 

спектром приложений, доступностью услуг в любое 

время и в любом месте, безопасностью данных, 

хранением, резервным копированием и многим 

другим. «Потенциальные преимущества использо-

вания облачных вычислений можно оценить с точки 

зрения экономии финансовых средств и управления 

ресурсами». 

Потенциал облачных вычислений для повышения 

эффективности, стоимости и удобства для обра-

зовательного сектора признается рядом учебных 

заведений США. Некоторые университеты привет-

ствовали доступность превосходных вычислительных 

мощностей за счет облачных вычислений для 

исследовательских целей. «Многие образовательные 

учреждения начали передавать предоставление 

электронной почты студентам в систему облачных 

вычислений… Образовательные учреждения также 

начали использовать низкоуровневые облачные 

службы для целей хранения данных. Это может 

быть привлекательно в областях, где безопасность 

данных менее важна, например, когда видео и аудио 

предоставляются в качестве открытых обучающих 

ресурсов. Еще одно применение облачных вычис-

лений, которое появляется в сфере образования, — 

это развертывание институциональных систем 

управления образованием (LMS) в облаке. Аутсорсинг 

доставки LMS третьим сторонам, таким как 

Blackboard или Moodle, имеет смысл для учреждений, 

которые не могут оправдать затраты на приобретение, 

хранение и поддержку аппаратного и программного 

обеспечения»[5]. -обучение Это в основном связано 

с облачной средой электронного обучения, в которой 

ресурсы открытого обучения создаются, исследуются 

и совместно используются участниками по всему 

миру, а учителя могут гибко получать доступ к своим 

данным с компьютера дома, в школе, библиотеке, 

ученике. комнату или где-либо еще через веб-браузер, 

и обеспечить быстрое и эффективное общение, 

совместную работу, совместное использование или 

совместное использование. 

С их помощью учащиеся могут создать 

«персонализированную учебную среду на основе 

облачного обучения». Помимо отдельных приложе-

ний в облаке, места для хранения и синхронизации 

средств связи и совместной работы, офисных 

инструментов для работы с документами и данными 

по требованию. В то время как отдел компьютерных 

услуг университета стремится обеспечить 99,5% до-

ступа к своим образовательным сервисам, таким как 

LMS, Google предлагает 99,9% доступность для своего 

пакета образовательного программного обеспечения, 

и это оставляет цель позади. Используя облачные 

сервисы и приложения, учащиеся и преподаватели 

могут повысить мобильность, поскольку их учебные 

ресурсы и необходимые приложения доступны 

через ноутбуки и устройства, подключенные к 

Интернету. Например, занятия могут проводиться 

за пределами школы/факультета, или студенты 

могут выполнять задания в разных местах. 

При этом возможности облачных вычислений 

должны быть признаны всеми участниками 

процесса обучения и найдены для использования и 

применения в образовании. Исследование сосредо-

точено на использовании облачных сервисов (SaaS) 

для студентов. Причина, по которой студенты 

выбраны в качестве целевой группы исследования, 

заключается в том, что студенты становятся все 
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более зависимыми от онлайн-сервисов для обучения 

и оценивания. Учащимся необходимо определить, 

нужны ли им облачные сервисы и приложения (SaaS) 

и как часто они их используют. Он также направлен 

на изучение взаимосвязи между потребностью в 

облачных сервисах и их активным использованием, 

поскольку они не всегда могут быть взаимосвязаны. 

Облачные вычисления — это новая модель 

предоставления ИТ-услуг, предполагающая аренду 

ресурсов, расположенных внутри «облака», и 

являющаяся направлением будущего развития ИТ-

индустрии. Обычные люди все чаще находятся в 

сети, проверяют электронную почту и используют 

другие формы общения, пишут и редактируют 

документы и сотрудничают, смотрят фильмы и 

видео или слушают музыку, а также создают личные 

документы и фотографии в Интернете. хранится в 

Интернете. Нет необходимости устанавливать, лицен-

зировать или обновлять программное обеспечение, 

а также нет затрат на техническое обслуживание, 

поскольку все программное обеспечение и службы 

доступны через веб-браузер. Облачные вычисления 

(SaaS) основаны на «самообслуживании по требо-

ванию» с моделью «оплата по мере использования», 

хотя такое программное обеспечение распространено 

для обычных пользователей и образовательных 

приложений бесплатно. Учащиеся могут создать 

свою собственную «облачную персонализированную 

среду обучения» или использовать мобильное 

обучение и облачный доступ к ресурсам открытого 

обучения. Однако для этого учащиеся и препода-

ватели должны быть готовы к использованию 

облачных сервисов и ознакомиться с их 

преимуществами и ограничениями. Исследования 

показывают, что респонденты (студенты) часто 

находятся в сети и используют несколько 

компьютеров и аналогичных устройств (планшетов, 

смартфонов) одновременно. При использовании 

компьютеров они (в среднем) иногда требуют 

использования облачных приложений и сервисов. 

Наибольшее использование зафиксировано в облач-

ном коммуникационном программном обеспечении, 

а наименьшее — в облачных документах/офисных 

приложениях. Гендерная разница в потребности в 

облачных сервисах или частоте использования 

облачных приложений не подтверждена. Однако 

обнаружена значимая корреляция между потреб-

ностью в облачных приложениях/сервисах и 

частотой их использования. Также существует 

зависимость между количеством компьютеров и 

мобильных устройств, используемых для выхода в 

Интернет, и частотой использования облачных 

приложений/сервисов. Основываясь на своих средних 

ответах, студенты сообщили, что они «иногда» 

нуждаются в облачных приложениях/сервисах и 

используют их, что означает, что они еще не готовы 

«переключиться на облако». Их необходимо обучать 

и поощрять в отношении облачных приложений и 

служб, чтобы они знали об их преимуществах. 
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