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KIBERXAVFSIZLIK VA RAQAMLI IQTISODIYOTDA XAVLARNI
BOSHQARISH

Giyazova Nozima Bayazovna
Buxoro davlat universiteti Iqtisodiyot va turizm fakul’teti Iqtisodiyot kafedrasi dotsenti, i.ff.d (PhD)
Nabiyeva Ruxshona Sobir qizi
Buxoro davlat universiteti Iqtisodiyot va turizm fakulteti 2-bosqich talabasi

Annotatsiya: Mazkur maqolada raqamli iqtisodiyotni rivojlantirishning asosiy omillaridan biri
hisoblangan kiberxavfsizlikni ta’minlash masalalariga bag’ishlangan. Raqamli igtisodiyotning jadal
rivojlanishi bilan birga, axborot xavfsizligi muammolari ham kuchaymoqda,shu sabablikiberxavfsizlik
sohasidagi asosiy muammolar va ularni hal etishning zamonaviy usullari, shu jumladan kiberxaflarning
asosiy turlari phishing, ransomware, insayder tahdidlar, IoT xavflari ko ‘rib chigiladi.Shuningdek
mamlakatimizning kiberxavfsizlik bo’yicha xalqaro global reytingdagi o’rni va 2024 yilda internet milliy
segmentida ro’y bergan intsidentlar tahlil qilingan.

Kalit so’zlar: Raqamli ma’lumotlar, internet milliy segmenti, elektron xukumat, raqamli
iqtisodiyot, axborot xavfsizligiphishing, ransomware, insayder tahdidlar, IoT xavflari, texnologiyalar,
himoya, xavfsizlik strategiyalari, ma’lumotlar himoyasi, innovatsion yondashuvlar.

Abstract: This article is dedicated to addressing cybersecurity issues, which are considered one of the
key factors in the development of the digital economy. Alongside the rapid advancement of the digital
economy, challenges related to information security are also intensifying. Therefore, the paper explores major
problems in the field of cybersecurity and modern methods of addressing them, including key types of cyber
threats such as phishing, ransomware, insider threats, and loT-related vulnerabilities. Furthermore, the
article analyzes Uzbekistan's position in international cybersecurity rankings and reviews cyber incidents
that occurred within the national internet segment in 2024.

Keywords: Digital data, national internet segment, e-government, digital economy, information
security, phishing, ransomware, insider threats, IoT threats, technologies, protection, security strategies,
data protection, innovative approdches.

Hozirgi kunda davlatimiz kun sayin texnologiyaga bo’lgan ilm fan rivojlanib
bormoqda, nafagat davlatimiz balki butun jahon ragamli dunyo bo'lmoqda. So‘nggi yillarda
raqamli texnologiyalar hayotimizning barcha sohalariga kirib keldi.

Onlayn tolovlar, elektron hukumat, ragamli bank xizmatlari va elektron savdo
ko‘lamining ortishi raqamli iqtisodiyotga tayanishni kuchaytirdi.

Ragamli texnologiyalar rivoji bilan birga, kiberhujumlar va internet orqali sodir
etilayotgan jinoyatlar soni ham ortib bormogda. Bu esa axborot xavfsizligini ta'minlash
zaruratini kun tartibiga olib chigmoqda.

Bunda asosan e’tiborni ragamli shaxsiy ma’lumotlarga ruxsatsiz kirish va axbarot
vositachilarini himoya qilgan holda ragamli malumot uzatish soddaligi va osson
foydalanishni ta'minlashga garatilishi lozim.
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Hozirda nafaqat yirik korxonalar, balki oddiy foydalanuvchilar ham kiberxavflarga
duch kelmogda. Xususan, suniy intellekt va katta ma’lumotlar (Big Data) asosidagi tizimlar
bilan bog‘liq xatarlarga e’tibor kuchaymoqda.

Dunyo miqyosida kiberjinoyatlar sababli yuzaga kelayotgan iqtisodiy zararlar yil sayin
milliardlab dollarga yetmoqda. Bu esa davlatlar, kompaniyalar va foydalanuvchilar uchun
jiddiy xavf tug‘dirmoqda.

O‘zbekiston so‘nggi yillarda ragamli transformatsiyaga jiddiy e’tibor garatmoqda.
Birog, kiberxavfsizlik sohasida kompleks yondashuv, mutaxassislar tayyorlash va milliy
strategiya zarurati yanada dolzarb bo‘lib bormogqda.

Bu yo‘nalishdagi faoliyat endi-endi bosgichma-bosqich yo‘lga qo‘yilmogda. Bundan
tashqari, moliyaviy texnologiyalar sohasida Payme, Click, Apelsin kabi elektron tolov
tizimlari millionlab foydalanuvchilarga ega bolib, naqd pulsiz iqtisodiyotga o‘tish
jarayonini jadallashtirmoqda.

Shu bilan birga, IT Park Uzbekistan va boshqa innovatsion markazlar faoliyati tufayli
yuzlab startaplar ragamli xizmatlar va mahsulotlar yaratishga hissa qo‘shmogda.Ammo
ragamli taraqgiyot bilan birga O‘zbekistonda ham kiberjinoyatlar soni ortib bormoqda.
Masalan, O‘zbekiston Respublikasi Ichki ishlar vazirligi va Axborot texnologiyalari va
kommunikatsiyalarini rivojlantirish vazirligining 2024 yilgi hisobotlariga ko'ra,
kiberjinoyatlar soni 2023 yilga nisbatan 2,5 barobarga oshgan. Aynigsa, bank tolov
tizimlariga va shaxsiy ma’lumotlar bazalariga gilingan hujumlar ko‘p kuzatilmoqda.

Aynigsa, bank kartalaridan nogonuniy foydalanish, shaxsiy ma’lumotlarni o‘g‘irlash,
soxta sahifalar orqali aldash holatlari ko‘paymoqgda. Bu esa foydalanuvchilar orasida ragamli
xizmatlarga nisbatan ishonchsizlikni kuchaytiradi. Shu bois, ragamli muhitdagi xatarlarni
aniglash, baholash va samarali boshqarish bugungi kunning eng dolzarb masalalaridan biri
hisoblanadi.

O‘zbekiston sharoitida kiberxavfsizlik masalasi nafagat texnik, balki iqtisodiy,
huquqiy va ijtimoiy barqarorlik masalasi sifatida dolzarb bo‘lib qolmoqda.2024 yilda
O‘zbekistonda “Kiberxavfsizlikni ta'minlash to‘grisida”gi qonunning yangi tahriri qabul
gilindi va 2025 vyildan boshlab kiberxavfsizlik sohasi bo‘yicha malakali kadrlarni
tayyorlashga doir davlat dasturi kuchga kirdi.

Bularning barchasi shuni koTsatadiki, kiberxavisizlik va xavflarni boshqgarish
masalalari nafagat texnik, balki iqtisodiy bargarorlik va jamiyat ishonchi bilan bevosita
bogliq dolzarb muammoga aylangan.Iqtisodiyotning barcha sohalarida qulaylik uchun
raqamlashtirish axbarot tizimidan foydalanilganda kiberxavsizlik masalasiga alohida e’tibor
qaratish lozim.

Ma'lumotlar ragamli formatga o'tkazilsa, elektron ko'rinishda saglansa, shundagina
axborot va  kiberxavfsizlik masalasi ~dolzarblik kasb etadi. Davlatimiz rahbari
tomonidan kiberxavsizlikni =~ taminlash ~ sohasi mutaxassislariga shunday talab
qoyilganki, ular bu borada ro’y bergan noxush hodisalarni o’rganishlari va bartaraf
etishlari emas, balki bunday holatni oldindan ko'ra bilishlari, ya'ni oldini olishga xarakat
qilishlari kerak.

Ragamli texnologiyalar hayotimizning deyarli barcha jabhalariga kirib kelgan bir
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paytda, kiberxavf-xatarlar ham tobora murakkablashib, iqtisodiyotni izdan chiqarishi
mumkin bo‘lgan real tahdidlarga aylangan. Bu xavflarning ko‘lami kichik biznesdan tortib,
milliy iqtisodiyotga qadar kengayib bormoqda.Aynigsa, 2024-2025 vyillarda global
miqyosda kiberhujumlar sonining keskin oshgani fonida, bu xavflarning kolami kichik
biznesdan  tortib, millly darajadagi iqtisodiyotlargacha kengayib  borayotgani
kuzatilmoqda.Mazkur kibrxavflarning asosiy turlari:

Phishing (Soxta xabarlar va havolalar orqali malumotlarni o‘g‘irlash.Eng keng
tarqalgan usullardan biri bolib, foydalanuvchilarga bank, pochta yoki boshga
tashkilotlardan kelganidek ko‘rsatib, yolg‘on havolalar yuboriladi.Natijada foydalanuvchi
o'z login-parollari, bank kartasi ma’lumotlarini firibgarlarga o‘zi taqdim etadi.

Ransomware (Ma’lumotlarni bloklab, pul talab gilish.Maxsus zararli dastur tizimlarga
tushib, kompyuter yoki serverdagi malumotlarni bloklaydi.Hujumchi bloklangan
ma’lumotlar uchun pul (odatda kriptovalyutada) talab giladi. Bunday hujumlar 2024 yilda
sog‘ligni saglash va moliyaviy sohalarda ko‘plab zarar yetkazdi.

Insayder tahdidlar (Ichki xodimlar tomonidan sodir etiladigan xatolik. Korxona yoki
tashkilot ichida ishlovchi xodimlar bilib-bilmay tizimga zarar vyetkazishi yoki
ma’lumotlarni sotib yuborishi mumkin.Aynigsa bank va sug‘urta sohalarida bu xavf juda
dolzarb.

[oT xavflari (aglli qurilmalar orqali hujumlar.Ragamli iqtisodiyotda IoT qurilmalar
(masalan, aqlli kameralar, printerlar) keng qollaniladi, ammo ularning ko‘pchiligi yaxshi
himoyalanmagan.Bu orqali butun tarmoq tizimiga kirish imkoniyati bo‘ishi
mumkin.“Kiberxavfsizlik markazi” DUK tahlillariga ko'ra, 2024-yilning birinchi choragida
O‘zbekistonning internet tarmogi milliy segmentida 3 million 290 mingdan ortiq
kiberhujumlar qayd etilgan. Bu ko‘rsatkich mamlakatning ragamli infratuzilmasi tobora
kengayib, kiberxavfsizlik tahdidlari ham ortib borayotganini anglatadi.Internet tarmog'i
segmentida zaifliklar soni 2024-yilda rasmiy veb-saytlarda aniglangan zaifliklar soni 1,200
tadan ortdi. Bu, avvalgi yillarga nisbatan 3-4% o‘sishni ko‘rsatadi.Kiberxavisizlik
intsidentlari: 2024-yil davomida 160 tadan ortiq kiberxavtsizlik intsidentlari ro‘y berdi. Bu,
avvalgi yilga garaganda 2% ga ko‘proqdir.600 dan ortiq zaifliklar bartaraf etildi.Zaifliklar
orasida:kontentni ruxsatsiz yuklash — 110 ta.Defeys (Saytni buzish) — 35 ta.Ma’lumotlarga
ruxsatsiz kirish — 20 ta.DDoS hujumlar — 5 ta.Spam xabar yuborish — 4 ta.URLni qayta
yo‘naltirish — 3 ta.Saytlararo scripting (XSS) — 3 ta.Phishing (soxta xabarlar) — 2 ta (1-
rasm).

Phishing (soxta xabarlar)
URLni gayta yo‘naltirish
Spam xabar yuborish

Defeys

bartaraf etilgan zaiflik

rasmiy veb-saytlar zaifligi

0 200 400 600 800 1000 1200 1400

| “Kiberxavfsizlik markazi” DUK tahlillari
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l-rasm. “Kiberxavfsizlik markazi” DUK tahlil natijalari.

Kibermakonda xavfsizlik bilan bog'liq muammolarning yuzaga kelishiga dasturiy
kodda xavfsizlik xatolari mavjud bo'lgan kontentni boshqarish, dasturiy vositalarning
eskirgan versiyalari bilan ishlash, kirish parollarining osonligi, xavfsiz bo'lmagan
manbalardan yuklab olingan shablonlar, viruslar bilan zararlangan kompyuterlarda veb-
saytlarni boshqgarish kabilar sabab bo'ladi

Ragamli igtisodiyotning o‘sishi bilan birga ma’lumot almashinuvi, onlayn to‘lovlar,
elektron hujjat aylanishi va raqamli xizmatlar soni keskin ortdi. Bularning barchasi axborot
resurslarini kiberxavflarga nisbatan himoyasiz holatga keltirdi. O‘zbekiston sharoitida esa
bu xavf moliyaviy xizmatlar, davlat platformalari (my.gov.uz, soliq.uz), sogligni saglash
axborot tizimlari va elektron ta’lim portallariga ham tahdid solmoqda. Shu sababli, bu
sohada zamonaviy himoya texnologiyalarini joriy etish — iqtisodiy o‘sishni kafolatlash
uchun zarur shartlardan biridir.

Ragamli iqtisod va kiberxavsizlik bir biriga chambarchas bogliqdir chunki ragamli
iqtisodning asosi — axborot texnologiyalari, internet, raqamli tolov tizimlari, onlayn
xizmatlar va bulutli hisoblash tizimlari,bularning barchasi ishonchli va xavfsiz muhitni
talab giladi.

Yurtimizda ragamli iqtisodiyotni rivojlantirishga ganchalik e’tibor garatilayotgan
bo’lsa, kiberxavsizlikni ta'minlashga ham shuncha ahamiyat berilmoqgda.

Bunga yaqqol misol sifatida har yili xalgaro elektroaloga ittifoqi tomonidan e’lon
gilinadigan kiberxavfsizlik bo’yicha xalgaro global reytingda yuqori o’rinlardan joy olishini
ko'rsatish mumkin.

ABI Research va ITU(xalqaro elektraloga)ning qo‘shma loyihasi sifatida yaratilgan
Global Kiberxavfsizlik Reytingi — bu zamonaviy dunyoda davlatlar o‘rtasidagi axborot
xavfsizligi salohiyatini baholashga xizmat giluvchi muhim vositadir.

Bu reyting orqali davlatlar o‘zlarining ragamli mudofaa strategiyalarini
takomillashtirish, xalgaro hamkorlikni kengaytirish va ragamli iqtisodda bargaror
rivojlanishga erishish imkoniyatiga ega bo‘ladilar.

Bunda majburiyatlar darajasi besh sohada baholanadi: huquqiy choralar, texnik
choralar, tashkiliy choralar, salohiyatning rivoji va xalqaro hamkorlik.O’zbekiston Milliy
kiberxavfsizlik indeksi (National Cyber Security Index) da 88 orinda, Kiberxavfsizlik
bo'yicha global reytinglarda O‘zbekiston kiberxavfsizlik bo‘yicha global reytinglarda 2024-
yilda sezilarli yutuqlarga erishdi.

Xalgaro Elektraloga Ittifogi (ITU) tomonidan e’lon gilingan "Global Cybersecurity
Index 2024" hisobotiga ko‘ra, O‘zbekiston 89,2 ball to’pladi va reytingning ikkinchi (ilg‘or)
guruhiga kirdi. AKT rivojlanganlik indeksi (ICT Development Index) da 95 o’rinni egallagan.
(2-rasm)
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Kiberxavfsizlik bo’yicha global reytinglarda 2024 yil
sarhisobiga ko'ra.
100
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National Cyber Security Index Global Cybersecurity Index ICT Development Index

B Kiberxavfsizlik bo’yicha global reytinglarda 2024 yil sarhisobiga ko’ra.

2-rasm.O’zbekistonning kiberxavfsizlik bo’yicha global reytinglardagi o’rni.

Kibermakonda xavfsizlik bilan bogliq muammolarning yuzaga kelishiga dasturiy
kodda xavfsizlik xatolari mavjud bo'lgan kontentni boshqarish, dasturiy vositalarning
eskirgan versiyalari bilan ishlash, kirish parollarining osonligi, xavfsiz bo'lmagan
manbalardan yuklab olingan shablonlar, viruslar bilan zararlangan kompyuterlarda veb-
saytlarni boshqarish kabilar sabab bo'ladi.

Kiberxavfsizlikka tahdidlar ulushi.

&

¢

m SQL-in’yeksiya m Protokollarni majburiy qo‘llash

= Cheklangan faylga ruxsatsiz kirish = Kodlarni masofadan turib bajarish

= Zararh kodlarni yuborish Shubhali so‘rovlar
m PHP ma’lumotlari tarqgalishi m PHP-in’yeksiya hujumi
m Java ma’lumotlari tarqalishi m Protokol bo‘yicha hujum uyushtirish

3-rasm. Kiberxavfsizlikka tahdidlar ulushining tasnifi

Internetning milliy segmentini monitoring qilish natijasida 2024 yilda 4 433 789 ta,
2023 yilda esa 11 020 235 kiberxavfsizlikka tahdidlar aniglangan.

Shundan, 18,55% - SQL in’yeksiya, 18,17% - protokollarni majburiy qo’llash, 17,13% -
cheklangan faylga ruxsatsiz kirish, 15,70% - kodni masofadan turib bajarish, 14,76% - zararli
kodlarni yuborish, 6,33% - shubhali sorovlar, 6,109% - PHP ma’lumotlari tarqalishi, 2,36% -
PHP in'yeksiya hujumi, 0.35% - Java ma’lumotlari tarqalishi, 0.32% - protokol boyicha
hujum uyushtirish bilan bogliq.

Bu tahlillar kiberxavfsizlik masalasining dolzarbligini yana bir bor tasdiglaydi, boisi
dasturiy =zaifliklar buzg’unchiga axborot tizimi yoki veb-sayt, shuningdek, fayl va
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ma’lumotlarga masofadan kirish, fugarolarining shaxsiy ma’lumotlari chiqib ketishiga sabab
bo’lishi mumbkin.

Kiberxavfsizlik choralari bu kabi holatlarning oldini oladi. Kiberxavisizlikka doir
me'yorlarning huqugiy jihatdan mustahkamlanishi nihoyatda zarur.

Ragamli olam hali-hamon huquqiy jihatdan 0’z maqomini aniq belgilay olgani yo'q.
Kun sayin tahdidlarning yangi tur va shakllari paydo bo’layotganligi, ularni qonunchilikda
aks ettirish zarurligi talab etadi.

Kiberxavfsizlikka doir milliy strategiyani ishlab chigish milliy kibermakonda
jinoyatchilikka qarshi qurashish sohasidagi faoliyatni tartibga soladi. Zero, virtual olamdagi
jinoyatchilikning zarar va xavfi real olamdagidan kam emas.

2024-2025 yillarga mo’ljallangan kiberxavfsizlikka doir milliy strategiyaga ko'ra
kiberxavfsizlikning yagona tizimi va muhim hisoblangan infratuzilmani kiberhujumlardan
himoya qilish sohasidagi huquqgiy bazani yana takomillashtirish va “Kiberxavfsizlik
to'grisida”gi qonunda esa 'Kiberxavfsizlik haftaligi" kabi keng ommaviy axborot
kampaniyalarini joriy qilish,davlat organlari va yirik IT-infratuzilmalarda SOC (Security
Operations Center) tizimlarini yo‘lga qo‘yish,zero Trust Architecture (Ishonchli kirishdan
butunlay voz kechish) tizimiga bosgichma-bosgich o‘tish,mahalliy antivirus va xavfsizlik
dasturlarini rivojlantirishga grantlar ajratish,davlat tashkilotlarida kiberxavfsizlik bo‘yicha
ichki boflinmalar tashkil qilish majburiyati. Iqtisodiyotning barcha sohalarini
ragamlashtirish jahon hamjamiyatiga integratsiyalashuv, dunyo bozorida o'z orniga ega
bo’lish, iqtisodiy ravnaq topish, aholiga qulayliklar yaratish imkoniyatini beradi.

Mamlakatimizda ragamli iqtisodiyotni faol rivojlantirish, barcha tarmoglar va
sohalarda, eng avvalo, davlat boshqaruvi, ta’lim, sogligni saglash va gishloq xo’jaligida
zamonaviy raqamli texnologiyalarni keng joriy etish bo’yicha kompleks chora-tadbirlar
amalga oshirilmoqda. Xususan, ragamli hukumat tizimini takomillashtirish, dasturiy
mahsulotlar va axborot texnologiyalarining mahalliy bozorini yanada rivojlantirish,
respublikaning barcha hududlarida IT-parklarni tashkil etish, shuningdek, sohani malakali
kadrlar bilan ta'minlashni ko'zda tutuvchi 220 dan ortiq ustuvor loyihalar amalga
oshirilmogda.

Ragamli tizimlar va internetning keng targalishi bilan birga, tashkilotlar va davlatlar
o‘rtasidagi ma’lumotlar almashinuvi yanada tezlashdi, bu esa axborot xavfsizligini
ta'minlashni yanada muhimlashtirdi.Shu qatorda zamonaviy kiber tahdidlar doimiy
ravishda yangi usullar va texnikalar bilan rivojlanmoqda. Shu sababli, kiber hujumlarga
qarshi kurashish uchun samarali vositalar zarur. Axborot xavfsizligini ta'minlashda inson
faktori ham muhim ahamiyatga ega. Ma’'lumotlar xavfsizligi, texnologiyalarni qo‘llashdan
tashqari, insonlarning xatti-harakatlariga ham bog‘liqdir.Nihoyat, xavfsizlik bo‘yicha
samarali siyosat va strategiyalarni ishlab chigish va amalga oshirish kerak.Ragamli
iqtisodiyotning rivojlanishi bilan birga, axborot xavfsizligi uchun zarur bo‘lgan usullar va
vositalar ham doimiy ravishda yangilanib bormoqda.

Kelajakda, sun’iy intellekt va mashina o‘rganish texnologiyalarining rivojlanishi
axborot xavfsizligini ta'minlashda muhim rol o‘ynaydi. texnologiyalar tahdidlarni oldindan
aniglash va xavfsizlikka bo‘lgan yondashuvlarni avtomatlashtirish imkonini beradi. Shu
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bilan birga, davlatlar va tashkilotlar o‘rtasida hamkorlikni kuchaytirish va axborot
xavfsizligi bo‘yicha global standartlarni ishlab chigish muhim ahamiyat kash
etadi.Yurtimizda olib borilayotgan barcha islohotlar zamirida xalgimizga qulayliklar
yaratish magsadi yotibdi. Kiberxavfsizlikni ta'minlashga alohida e’tibor qaratilishi ragamli
imkoniyatlardan  ishonchli va  xavfsiz tarzda foydalanishga zamin bo'lib
kelmoqda.Iqtisodiyotning barcha sohalarini ragamlashtirish jahon hamjamiyatiga
integratsiyalashuv, dunyo bozorida 0’z o’rniga ega bolish, iqtisodiy ravnaq topish, aholiga
qulayliklar yaratish imkoniyatini beradi.

Mamlakatimizda raqamli iqtisodiyotni faol rivojlantirish, barcha tarmoglar va
sohalarda, eng avvalo, davlat boshqaruvi, ta’lim, sog’ligni saglash va gishloq xo’jaligida
zamonaviy ragqamli texnologiyalarni keng joriy etish bo’yicha kompleks chora-tadbirlar
amalga oshirilmoqda.
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