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KIBERXAVEFSIZLIK - RAQAMLI IQTISODIYOTNI RIVOJLANISHINING
MUHIM OMILI

Xoliqov Shoxjahon Aliyor o‘g’li
Buxoro davlat universiteti Iqtisodiyot va turizm fakulteti 3-bosqich talabasi
Giyazova Nozima Bayazovna
Buxoro davlat universiteti Iqtisodiyot va turizm fakul'teti Iqtisodiyot kafedrasi dotsenti, i.ff.d (PhD)

Annotatsiya: Ushbu maqolada kiberxavfsizlikning raqamli iqtisodiyot rivojlanishidagi o‘rni, asosiy
tahdidlar va ularni oldini olish choralari tahlil qilinadi. Ragamli texnologiyalarning jadal rivojlanishi bilan
bogliq xavflar, jumladan fishing, zararli dasturlar, DDoS hujumlari va ichki tahdidlar ko‘rib chigiladi.
Shuningdek, kiberxavfsizlikni ta’minlash bo‘yicha zamonaviy texnologik va huquqiy yondashuvlar
muhokama  qilinadi. Magqolada iqtisodiyotni barqaror  rivojlantirish uchun kiberxavfsizlikni
mustahkamlash muhimligi ta’kidlanadi.

Kalit so‘zlar: Kiberxavfsizlik, raqamli iqtisodiyot, axborot xavfsizligi, fishing, DDoS, zararli
dasturlar, autentifikatsiya, shifrlash, kiberjinoyatlar.

Ragamli texnologiyalar va internetga asoslangan iqtisodiyotning rivojlanishi
kiberxavfsizlik masalasini dolzarb muammolardan biriga aylantirdi. Hozirgi kunda
korxonalar, davlat tashkilotlari va jismoniy shaxslar oz faoliyatining aksariyat gismini
onlayn muhitga o‘tkazmoqda. Biroq, bu jarayon kiberjinoyatlar, ma’lumotlar o‘g‘irlanishi va
firibgarlik kabi tahdidlarni ham yuzaga keltirmoqda. Shu sababli, ragamli iqtisodiyotning
barqaror rivojlanishi kiberxavfsizlik tizimlarining samaradorligiga bog‘liq. Ushbu magolada
kiberxavfsizlikning iqtisodiy o‘sishdagi ahamiyati, mavjud tahdidlar va himoya choralari
tahlil gilinadi.

Kibervafsizlik igtisodiyotning uzluksiz ishlashini ta'minlashda muhim rol o‘ynaydi.
Banklar, moliyaviy institutlar, korporatsiyalar va davlat tashkilotlari kiberxavfsizlik
choralarini ko‘rmasalar, hujumlar tufayli katta moliyaviy yo‘qotishlarga duch kelishlari
mumbkin. Shuning uchun, iqtisodiy barqarorlik uchun mustahkam himoya tizimlari zarur.

Kiberhujumlar kompaniyalarga katta zarar yetkazishi mumkin. Masalan, ma’lumotlar
o‘giirlanishi, tolov tizimlariga kiberhujumlar, ransomware (fidyeli dasturlar) orgali shantaj
qgilish kabi xurujlar milliardlab dollar yo‘qotishlarga sabab bo‘ladi. Shu sababli, yirik
kompaniyalar kibervafsizlik texnologiyalariga katta investitsiyalar kiritadi.

Kibervafsizlik sohasi nafaqat iqtisodiyotni himoya qiladi, balki yangi biznes va ish
orinlarini ham yaratadi. 2025-yilga borib, kiberxavfsizlik sohasi dunyo bo‘ylab 3,5
milliondan ortiq bo‘sh ish o‘rinlarini talab gilishi kutilmoqda. IT mutaxassislari, axborot
xavfsizligi ekspertlari, etikal xakerlar va malakali dasturchilar bu sohada ishlash
imkoniyatiga ega bolmoqda.

Investitsiyalar va kapital bozorlari uchun kibervafsizlik muhim omil hisoblanadi. Agar
kompaniya yoki bank kiberhujumlarga moyil bo‘lsa, investorlar unga mablag* tikishdan
qorqishadi. Masalan, Facebook (Meta), Yahoo yoki Equifax kabi kompaniyalarning
ma’lumotlarining o‘g‘irlanishi ularning aksiyalarining keskin tushib ketishiga sabab bo‘lgan.
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Shuning uchun, yirik investorlar va fond birjalari kompaniyalarning kibervafsizlik
strategiyasiga katta e’tibor qaratadi.

Bugungi kunda ko‘plab tranzaksiyalar ragamli shaklda amalga oshiriladi. Elektron
tijorat, kriptovalyutalar, fintech kompaniyalari va ragamli to‘lov tizimlari kibervafsizlikning
rivojlanishiga bog‘liq. Agar internet orqali amalga oshiriladigan savdolar himoyalanmasa,
iste’'molchilar ishonchini yo‘qotib, ragamli iqtisodiyot sekinlashishi mumkin.

Davlat iqtisodiyotining asosiy sektorlaridan biri bo‘lgan energiyaga ta'minot,
transport, sogligni saglash va moliya tizimlari kiberhujumlar oldida himoyasiz bolsa, bu
iqtisodiyotga jiddiy zarar yetkazishi mumkin. Shu sababli, ko‘plab davlatlar kibervafsizlik
bo‘yicha maxsus agentliklar va strategiyalar ishlab chiqib, bu sohani rivojlantirishga katta
mablag’ ajratmoqda.

Kibervafsizlik shuningdek, iste'molchilar ishonchini oshirishga xizmat giladi. Agar
mijozlar o‘zlarining bank malumotlari, shaxsiy malumotlari yoki onlayn xaridlari
xavfsizligini his qilishsa, iqtisodiy faollik oshadi. Aks holda, odamlar onlayn to‘lovlardan
yoki internet orgali biznes yuritishdan qo‘rgishi mumkin.

1-jadval
Kiberxavfsizlik bo‘yicha yetakchi va zaif davlatlar (2024)
Davlat Kiberxavfsizlik | Xavf darajasi | Ko‘p uchraydigan kiberhujum | Yetkazilgan
reytingi turlari zarar (mlrd $)
1 AQSh Juda yuqori Past Ma'lumotlar buzilishi, | 10+
ransomware
2 Buyuk Britaniya | Juda yuqori Past Fishing, DDoS hujumlari 5+
3 Yaponiya Juda yuqori Juda past IoT hujumlari, malumotlar | 2+
buzilishi
4 Singapur Yugqori Juda past Moliyaviy firibgarlik, fishing | 1+
5 Daniya Yugqori Juda past Ransomware, phishing 1+
6 Rossiya O‘rta O'rta DDoS, davlat tizimlariga | 3+
hujumlar
7 Xitoy O'rta Yuqori Sanoat josusligi, malumotlar | 5+
buzilishi
8 Hindiston Past Yuqori Mobil xakerlik, fishing o+
Nigeriya Juda past Judayuqori | Kiberfiribgarlik, fishing 1+
10 | Indoneziya Juda past Judayuqori | Ransomware, ma’lumotlar | 2+
buzilishi

Demak Buyuk Britaniya va AQSHda kibervaxf darajasi past lekin rivojlanish darajasi
yuqori bo’lganligi sababli kiberhujum natijasida eng kop zarar koradi. Asosiy hujum
ma’lumotlar buzulishi hamda fishing. Yaponiya, Singapur, Daniyada esa kiberxavf darajasi
juda past moliyaviy yo’qotishlar ham o’rtacha 1-2 mlrd dollarni tashkil etadi. Yaponiya
elektronika sohasida rivojlanganligi sababli ko’pgina kiberhujumlar internet buyumlariga
bo’ladi. Nigeriya va Indoneziyada kiberxavt darajasi juda yuqori. Davlatlar rivojlanmaganligi
sababli moliyaviy yo'qotishlar 1-2 mlrd dollar orasida.

Ragamli iqtisodiyotning samarali ishlashi uchun ishonchli kiberxavfsizlik tizimi
zarur. Quyidagi jihatlar uning ahamiyatini ko‘rsatadi:

® Ma'lumotlarni himoya qilish - korxonalar va davlat tashkilotlarining maxfiy
axborotlarini saglash.
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® Moliyaviy xavfsizlik — bank tizimlari va elektron tolovlarning himoyalanganligini
ta'minlash.

® Foydalanuvchi ishonchini oshirish - mijozlarning shaxsiy malumotlari
himoyalangan bo‘lsa, ragamli xizmatlardan foydalanish ortadi.

Ragamli iqtisodiyotning jadal rivojlanishi bilan birga kiberjinoyatlar ham
murakkablashib bormoqda. Quyida eng xavfli kiberxavfsizlik tahdidlari tahlil gilinadi:
Fishing hujumlari - Firibgarlar soxta elektron pochta xabarlari yoki veb-saytlar orqali
foydalanuvchilarning shaxsiy ma’lumotlarini qolga kiritishga harakat qilishadi; Zararli
dasturlar (viruslar, troyanlar, ransomware) — Bu dasturlar qurilmalarga o‘rnatilib, tizimlarni
shikastlaydi, shaxsiy ma’lumotlarni o‘g‘irlash yoki bloklash orqali foydalanuvchilardan pul
talab giladi; DDoS hujumlari — Korxona yoki davlat tashkilotlarining serverlariga haddan
tashqari yuklama berish orgali ularning xizmatlarini ishdan chiqarish magsadida
uyushtiriladi; Ichki tahdidlar - Kiberxavisizlikka eng katta xavflardan biri tashkilot
ichidagi xodimlar tomonidan yuzaga kelishi mumkin. Bu, ehtiyotsizlik yoki gasddan
axborotni oshkor gilish orgali sodir boladi.

Ragamli iqgtisodiyotning barqaror rivojlanishini ta’minlash uchun quyidagi
kiberxavisizlik choralarini amalga oshirish muhimdir:

2-jadval

Kiberxavfsizlikni ta'minlash strategiyalari.
Strategiya Tavsif
Kuchli autentifikatsiya | Ikki bosqichli autentifikatsiya, biometrik ma’lumotlar va murakkab
tizimlarini joriy etish parollar orgali tizim xavfsizligini oshirish
Shifrlash texnologiyalaridan | Ma'lumotlarni ~ uzatish va  saglash  jarayonida  shifrlash
foydalanish algoritmlaridan foydalanish orqali axborotlarning maxfiyligini

taminlash.

Xodimlarni muntazam ravishda | Korxonalarda kiberxavisizlik bo‘yicha muntazam treninglar
o‘qitish o‘tkazish, xodimlarning xabardorligini oshirish

Zaxira nusxalarini yaratish Muhim ma’lumotlarni doimiy ravishda zaxiralash orqali ransomware
hujumlariga qarshi himoyalanish

Xavfsizlik devorlari (firewall) va | Tizimlarni yangi tahdidlardan himoya qilish uchun ularning
antivirus dasturlarini yangilash xavfsizlik choralarini doimiy ravishda yangilab borish.

Zamonaviy ragamli dunyoda kiberxavfsizlik tashkilotlar va jismoniy shaxslar uchun
muhim ahamiyat kasb etadi. Texnologiyalar rivojlanishi bilan birga kiberjinoyatchilik ham
ortib bormoqgda. Shu sababli, axborot xavfsizligini ta'minlash bo‘yicha samarali
strategiyalarni qo‘llash dolzarb masalalardan biridir.

Yuqoridagijadvaldakiberxavfsizlikni ta'minlash uchun eng muhim strategiyalar va
ularni amalga oshirish bo‘yicha tavsiyalar keltirilgan. Kuchli autentifikatsiya tizimlarini
joriy etish, shifrlash texnologiyalaridan foydalanish, xodimlarni muntazam o‘gitish, zaxira
nusxalarini yaratish hamda xavfsizlik devorlarini yangilab borish asosiy choralar sifatida
tavsiya etiladi. Ushbu strategiyalarni amalga oshirish natijasida tizimlarning himoyasi
kuchayib,  kiberxavfsizlik  tahdidlariga  qarshi =~ samarali ~ kurashish ~ mumbkin
bo‘ladi.Shuningdek, har bir tashkilot yoki foydalanuvchi kiberxavfsizlikni oz faoliyatining
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ajralmas qgismi sifatida gabul qilishi lozim. Zero, axborot xavfsizligini ta'minlash nafaqat
tizimlarni himoya qilish, balki ma’lumotlarning yaxlitligi va maxfiyligini saglash uchun ham
muhim sanaladi.

Raqgamli iqtisodiyotning rivojlanishi bilan birga kiberxavfsizlik muammolari ham
dolzarb ahamiyat kasb etmoqda. Kiberjinoyatlar tashkilotlar va shaxsiy foydalanuvchilarga
katta iqtisodiy zarar yetkazishi, malumotlarning maxfiyligini buzishi va ishonchni
pasaytirishi mumkin. Shu sababli, kuchli kiberxavfsizlik strategiyalarini ishlab chigish va
amalga oshirish bugungi kunda eng muhim masalalardan biri hisoblanadi. Ushbu magolada
kiberxavfsizlikning ragamli iqtisodiyot rivojlanishidagi o‘rni, asosiy tahdidlar va ularni
bartaraf etish usullari tahlil gilindi. Ma’lumotlarni shifrlash, ikki bosqichli autentifikatsiya,
xodimlarni  o‘qitish va  zamonaviy  kiberxavfsizlik  texnologiyalarini  qo‘llash
kiberjinoyatlarga qarshi samarali choralar hisoblanadi.

Kelajakda ragamli iqtisodiyot barqaror rivojlanishi uchun davlat va xususiy sektor
hamkorligi muhim bo‘lib, kiberxavfsizlik bo‘yicha qonunchilikni yanada kuchaytirish, ilg‘or
texnologiyalarni tatbiq etish va aholining xabardorligini oshirish zarur. Shu tariqa,
kiberxavfsizlik nafagat texnologik muammo, balki iqtisodiy va ijtimoiy taraqqiyotning
asosiy omillaridan biri sifatida qaralishi lozim.
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